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La plateforme CYBERESIST en bref
CYBERESIST est une plateforme SaaS souveraine d'audit automatisé de la surface d'attaque. Elle cartographie les
expositions externes et internes d'une organisation : Active Directory, Azure Entra ID, Microsoft 365 et exposition Internet.
Certifiée Label France Cybersecurity 2026, référencée UGAP-SCC, hébergée en France, conforme
NIS2/DORA/RGPD.

NB : CYBERESIST ne réalise pas d'audit en continu. La plateforme permet de réaliser régulièrement des audits grâce à
l'automatisation, sans intervention manuelle entre deux audits.

Le problème adressé

La directive NIS2 et les obligations DORA imposent aux ETI, PME, collectivités et OIV de cartographier et de corriger
leurs failles en continu. Or la majorité de ces organisations n'ont pas d'équipe sécurité dédiée et les audits ponctuels
(pentest annuel, audit Bureau Veritas) sont coûteux et donnent une photo à un instant T qui devient obsolète en quelques
semaines.

Ce que fait CYBERESIST

Plus de 200 tests automatisés couvrant les trois domaines critiques :

Active Directory Détection des comptes obsolètes, mots de passe faibles, délégations dangereuses, GPO
mal configurés, vulnérabilités Kerberoasting, AS-REP roasting.

Azure Entra ID / M365 Audit des conditional access, MFA, applications enregistrées, permissions accordées,
partages externes.

Surface externe Cartographie des sous-domaines exposés, certificats expirés, services exposés (RDP,
SSH, SMB), CVE actives sur les services publiquement accessibles.

Reporting Rapports actionnables par profil (DSI, RSSI, équipe IT), priorisés par criticité, avec
procédures de remédiation pas-à-pas.

Suivi historique Évolution du score de sécurité dans le temps, mesure du progrès des chantiers de
remédiation.

Multi-tenant Pour MSP/MSSP : tableau de bord unifié multi-clients, white-label disponible.

Certifications, labels et conformité

Label France Cybersecurity
2026

Délivré par l'ACN sur audit indépendant. Renouvelé annuellement.

UGAP-SCC Référencé centrale d'achats publics, achetable par marchés publics simplifiés.

Membre ACN Alliance pour la Confiance Numérique — filière souveraine.

IMT Starter Incubation et accompagnement par l'incubateur.

Conformité NIS2, DORA, RGPD. SecNumCloud sur périmètres OVH sélectionnés.
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À propos d'IMT Starter

IMT STARTER — Incubateur Paris Région Île-de-France. IMT Starter est l'incubateur des écoles Télécom SudParis,
Institut Mines-Télécom Business School et ENSIIE.

Cas d'usage et profils clients

ETI / PME Mise en conformité NIS2 sans constitution d'une équipe SOC. Audit automatisé,
restitution aux dirigeants, priorisation des chantiers IT.

Collectivités Audit récurrent du SI municipal, intercommunal ou départemental. Conformité aux
exigences ANSSI et CNIL.

OIV / OSE Veille permanente des actifs critiques. Reporting aux autorités compétentes. Intégration
aux processus de gestion de crise.

MSP / MSSP Outil de production pour les prestataires de services managés : audits récurrents pour les
clients finaux, tableau de bord multi-tenants, white-label.

Complémentarité avec CYBERCREDS

CYBERESIST (où sont mes failles ?) et CYBERCREDS (mes credentials sont-ils dans la nature ?) forment une famille
cohérente qui couvre les deux fronts de la cybersécurité opérationnelle. Tarif famille disponible pour les clients
souscrivant aux deux plateformes. Tableau de bord unifié sur demande.

Pricing

Abonnement Premium À partir de 248 €/mois — AD, Azure, M365, EASM, audits réguliers.

Business Sur devis — multi-domaines, Azure/M365, intégration SIEM.

Enterprise Sur devis — multi-tenants, MSP/MSSP, accompagnement dédié.

Secteur public Tarification UGAP-SCC disponible.

Pour aller plus loin

Démo gratuite sur www.cyberesist.com. Contact commercial et presse : Fabien Tavernier, président —
fabien.tavernier@cyberesist.com — +33 6 74 52 26 53.


